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Abstract—We study the use of an off-the-shelf formal ver-
ification tool, namely the explicit-state model checker SPIN,
for various analyses related to SCR (Software Cost Reduction)
formal requirements specifications. Unlike other studies, where
model checking is used for a specific purpose in the context
of SCR analysis (e.g., test generation or invariant verification),
we use the model checker as the only analysis tool, for con-
sistency checking, completeness analysis, property verification,
etc. Moreover, to assess our characterization of the various
analyses in terms of model checking, we develop a case study
(a pacemaker specification), more complex than those typically
found in the SCR literature.
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I. INTRODUCCION

Es ampliamente aceptado que la depuracidon es una de
las etapas mds costosas en el desarrollo de software, y que
los errores son mds faciles (y menos costosos) de corregir
si se capturan lo mds temprano posible en el proceso de
desarrollo [?], [?], [?]. Luego, el descubrir inconsistencias,
errores de comprension e imprecisiones durante la cap-
tura de requisitos es de fundamental importancia practica
y econdémica en la actividad de produccién de software.
Debido a esto, la calidad de las especificaciones de req-
uisitos tienen un enorme impacto en todo el proceso de
desarrollo, en particular debido a que gran parte de las
actividades de validacion (contrastacion del sistema solic-
itado por el usuario con el que describe la especificacion)
y verificacion (contrastacion del sistema especificado con
el construido) dependen de estas especificaciones. Existe
una amplia variedad de notaciones para la descripcion de
requisitos de software, pero aquellas con una semantica
formal son particularmente apropiadas para el andlisis, ya
que las ambigiiedades propias de la notacién se eliminan
absolutamente. Sin embargo, una semdntica formal no es
suficiente: las complejidades y sutilezas de los requisitos, y
el grado de detalle propio de las notaciones formales, de-
mandan formas de modularizar especificaciones, de manera
de colaborar con los desarrolladores en la comprension y la
manipulacién para el andlisis. Esto es crucial para que una
notacién formal sea practicamente utilizable.

Una de estas notaciones es la subyacente al método

SCR (Software Cost Reduction). El mismo estd basado
en la notacién tabular de Parnas [?], y propone organi-
zar especificaciones formales de requisitos en forma de
tablas usando una notacién rigurosa, con el objetivo de
conseguir modularidad y adecuacion al analisis. Ademads, en
la literatura se han aplicado exitosamente diversos tipos de
andlisis formales a especificaciones SCR, muchos de ellos
asistidos por herramientas de software, que incrementan
significativamente la capacidad de deteccién de errores en
los requisitos. Las herramientas de anélisis para SCR se con-
centran en el denominado SCR Toolset, que permite generar
escenarios de ejecucion, producir tests, verificar propiedades
temporales, analizar la consistencia de la especificacion, etc.,
tanto automdaticamente como de manera asistida, usando
una variedad de técnicas, como el model checking y la
demostracién automatica. Sin embargo, las herramientas de
andlisis detrds de SCR Toolset no son de libre acceso dado
que pertenecen al Naval Reseach Laboratory de los Estados
Unidos, con lo cual la adopciéon de SCR como método
formal de especificacién se ve seriamente limitada, a pesar
del éxito que ha demostrado tener en la especificacion de
requisitos de sistemas criticos.

En este articulo, estudiaremos cdmo podemos aprovechar
una herramienta convencional off-the-shelf de verificacién
formal, para analizar automaticamente diferentes aspectos de
una especificacion SCR. Nuestro objetivo es el de evaluar
cuan efectiva puede ser una herramienta estindar y en
cierto sentido de propdsito “mds general”, en el andlisis de
especificaciones de requisitos, y cudles son las mayores di-
ficultades con las cuales puede encontrarse un desarrollador
en esta tarea. La herramienta a utilizar es el model checker
de estados explicitos SPIN. El trabajo consiste entonces
en mostrar como diferentes tareas de andlisis de especi-
ficaciones SCR pueden capturarse en términos de model
checking. A diferencia de otros trabajos que utilizan SPIN
para analizar especificaciones SCR de formas especificas
(por ejemplo, para la generacion automadtica de tests [?], o la
verificacion de invariantes), en nuestro caso estudiamos la
utilizacién de SPIN para todas las actividades de andlisis
vinculadas a SCR, incluyendo andlisis de consistencia y
completitud, alcanzabilidad de modos, generacién de tests,
etc.



Con el objetivo de evaluar las capacidades del model
checker y nuestra caracterizacioén de las diversas actividades
de analisis, desarrollamos un caso de estudio basado en la
captura formal de requisitos del sistema de control de un
marcapasos, que es mds complejo que los que se suelen
analizar en la literatura de SCR. Esto nos permitird, en
particular, evaluar la escalabilidad de los diversos anilisis.
La eleccién de este caso de estudio fue motivada por
un desafio a los métodos formales del Software Quality
Research Laboratory de la Universidad McMaster [?]. Este
desafio propone el andlisis de un marcapasos por dos razones
principales: es un sistema critico del cual dependen las
vidas de sus usuarios, y por la complejidad del software del
mismo. Propondremos una especificacion en SCR de este
caso de estudio no trivial, y analizaremos todos los aspectos
posibles de la especificacion usando el model checker SPIN,
una herramienta libre de verificaciéon de software, ampli-
amente utilizada para la verificacion formal de software,
en particular de sistemas concurrentes o paralelos. Como
veremos, esto requerird capturar la semdntica y condiciones
de consistencia propias de la notacién subyacente a SCR en
la notacién aceptada por SPIN para la verificacién. Buscare-
mos por supuesto descubrir inconsistencias en la especifi-
cacién, problemas de completitud o casos no contemplados,
y demds tareas de validacién. Cabe aclarar que todas estas
tareas serdn realizadas sobre una especificacién producida
por los autores del articulo para la evaluacién (no un caso
de estudio de probada consistencia o correccién), con lo cual
buscamos descubrir errores propios de nuestra interpretacién
del problema, o de nuestra actividad de captura de requisitos.
Es importante destacar ademds que nuestro trabajo involu-
cra una traduccién automdtica de especificaciones SCR a
Promela (el lenguaje de especificaciones vinculado a SPIN),
y una caracterizacién de los diferentes andlisis en términos
de model checking. Estas son generales, en el sentido de que
son aplicables a cualquier especificacion SCR, aunque seran
presentadas en términos del caso de estudio desarrollado.

El articulo estd organizado de la siguiente manera. En
la Seccién ?? se detalla el funcionamiento y la organi-
zacion de un marcapasos. En la Seccidon ?? se describe
brevemente el método SCR. En ?? se introducen las partes
principales de la notacién usada en SCR, utilizando como
ejemplo la especificacion SCR del sistema descripto en
la seccién ??. Mas adelante, en ??, se describe los tipos
de andlisis aplicados sobre el modelo, la forma en que
los mismos fueron capturados para poder ser analizados
automdticamente (i.e., el procedimiento aplicado para la
traducciéon de la especificaciéon para su andlisis). En la
Seccidén ?? vemos cémo los distintos andlisis llevados a cabo
contribuyeron a la deteccion de errores en los requerimentos.
Por dltimo, discutimos sobre las lecciones aprendidas, las
mayores dificultades encontradas, nuestras conclusiones y
propuestas de trabajo futuro (Seccién ?7?).

II. UN SISTEMA DE MARCAPASOS

En esta seccion, y con el objetivo de hacer este articulo
lo mds autocontenido posible, describimos brevemente en
qué consiste un sistema de marcapasos. Un sistema de
marcapasos, al menos en lo que respecta a la captura y
andlisis de requisitos realizados en este articulo, tomando
la descripcion de [?], consta de tres componentes: (i)
un dispositivo electrénico disefiado para producir impulsos
eléctricos, llamado generador de pulsos (PG), cuya finalidad
es la estimulacién del corazén cuando falla la estimulacién
fisiolégica o normal; (ii) una estacién Controlador-Monitor
(DCM), para programar y consultar al PG; y (iii) un set de
cables conductores que llevan los pulsos del PG al corazén
y las sefales sensadas en el corazén al PG.

El DCM consiste de una plataforma de hardware y una
aplicacion de software que se comunican con el PG usando
un protocolo de comunicacién especifico, por telemetria bi-
direccional. Esto le permite al médico o al técnico pro-
gramar, consultar (por ejemplo, medir el nivel de bateria,
obtener histogramas de frecuencia, etc.) y enviar coman-
dos al dispositivo de forma no invasiva después de la
implantacion.

El PG monitorea y regula la frecuencia del corazén
del paciente; detecta y provee terapia para condiciones de
bradicardia'; puede ser programado para proporcionar una
frecuencia adaptativa de ritmo, de simple y doble cdmara
(auricula y ventricula), tanto permanente como temporaria.

Los valores nominales y la configuraciéon de valores de
operacién minima del dispositivo quedan establecidos en su
fabricacién. Ademads, el dispositivo cuenta con una memoria
flash para registrar datos histéricos (de su operacién y
eventos sensados), y para almacenar la configuracién de
valores que establece y determina el médico para proveer
terapia al paciente durante el periodo ambulatorio.

El PG puede sensar y/o estimular la cdmara auricular,
la ventricular o ambas con pulsos eléctricos (de voltaje
y ancho programable), segiin el modo de operacién de
bradicardia que le sea programado. Un modo de operacién
indica basicamente lo siguiente: qué camara/s estimular, qué
camara/s sensar, y como responder ante la deteccidon de un
pulso espontdneo o provocado en una cdmara. El modelo
de marcapasos utilizado en el presente trabajo permite 19
modos de operacién de bradicardia en estado permanente,
a saber: off, DDD, VDD, DDI, DOO, VOO, AQO, VVI,
AAT, VVT, AAT, DDDR, VDDR, DDIR, DOOR, VOOR, AOOR,
VVIR, AAIR. En todos estos modos, excepto off, la
primera letra indica qué cdmara debe ser estimulada; la se-
gunda qué cdmara debe ser sensada; la tercera en qué forma
se debe responder ante un pulso sensado; y la cuarta, en caso
de estar presente, indica si estd habilitada la modulacién de
frecuencia. Por ejemplo, el modo de operacién VVI indica

'La bradicardia es una alteracién del ritmo al que late el corazén.
Concretamente se trata de un descenso en la frecuencia cardiaca.



que se debe pulsar y sensar la ventricula, e inhibir un pulso
programado si se sensa un pulso espontdneo previamente.

El PG puede encontrarse en cinco estados de fun-
cionamiento distintos. El estado normal o permanente
(Normal) es el estado en el cual el dispositivo provee
al paciente la terapia programada por el médico; estimula,
sensa y responde segun el modo de operacién de bradicardia
y el conjunto de valores seteados para el resto de las
variables, como por ejemplo ancho y voltaje del pulso.
El estado temporal (Temporal) es utilizado para setear
valores en el dispositivo, testear pardmetros o proveer prue-
bas de diagnéstico. También existe el modo de operacién
de bradicardia para este estado, y de éste se deberd salir
inmediatamente por una rotura en el enlace de telemetria,
por un comando CANCEL o PN (Pace-Now) proveniente
del DCM. El estado Pace-Now (PaceNow) es un estado de
estimulacién de emergencia, del cual no se sale hasta que
no se reciba un cambio en el modo de estimulacién desde el
DCM. El estado magnético es un estado de funcionamiento
provocado por la presencia de un bufiuelo magnético’ en
una distancia menor a 2,5 cm del dispositivo; este estado
es utilizado para determinar la salud de la baterfa y entrar
en este estado provoca cambios en el modo de operacion
de bradicardia. El1 modo de operacidon anterior debe ser
restituido al salir del estado magnético. Es posible ademds
programar el PG para ignorar la deteccién del bufiuelo. Fi-
nalmente, el dispositivo puede encontrarse en estado Power
on Reset (POR): se deberd entrar en este estado cuando el
nivel de voltaje de la bateria se encuentre por debajo de un
cierto umbral (BatteryLevel) que hace impredecible el
comportamiento del PG; en tal caso, todas las funcionali-
dades se inhabilitan hasta que el nivel de voltaje exceda el
umbral, manteniendo una actividad minima para optimizar
el uso de la bateria y garantizar un minimo de estimulacion
al paciente.

I11. ESPECIFICACIONES TABULARES: EL METODO SCR.

El método SCR [?] utiliza una notacién formal para
especificar requerimientos de software de manera concisa
mediante tablas. Este método ha sido utilizado en ccasos
industriales reales, principalmente para la captura de req-
uisitos de sistemas criticos. En el método SCR, las tablas
son usadas para describir de manera organizada la relacién
que el sistema debe inducir entre variables monitoreadas y
controladas. Para describir de forma organizada y modular
esta relacion, SCR hace uso de eventos, condiciones, clase
de modo y términos.

Una clase de modo (mode class en inglés) es una particion
de los estados del sistema. Cada clase de equivalencia en la
particién es un modo del sistema. Un término es una funcién
sobre las variables de la especificacion. Una condicién es

2El buiiuelo magnético es un dispositivo imantado que se utiliza para
medir el nivel de voltaje en baterias de marcapasos.

una expresion légica que hace referencia a las variables.
Un evento ocurre cuando el valor de cualquier variable del
sistema cambia (una variable del sistema es: una variable
monitoreada o controlada, una clase de modo o un término).
Un evento puede o no tener condiciones. La notacién @T (c)
WHEN d denota un evento condicionado definido como:

@T(c) WHEN d = = c A c’” A d

donde las condiciones no primadas c y d son evaluadas en
el estado previo y la condicién primada c’ estd evaluada
en el nuevo estado, al que se arriba como consecuencia del
evento. Informalmente, esto denota el siguiente evento:

el predicado c se hace verdadero en el nuevo
estado al mismo tiempo que el predicado d se
cumple en el estado previo.

La notacién QF (c) denota el evento @T (— c).

Durante la operacién del sistema, el ambiente cambia una
variable monitoreada, causando un evento de entrada. En
respuesta, el sistema actualiza los términos y las clases de
modo, y cambia las variables controladas, de la forma en que
se indica en las tablas. En otras palabras, las tablas definen
términos, clases de modo y variables controladas.

El comportamiento del sistema se describe usando tres
tipos de tablas: de condicién, de eventos y de transicién
de modos. Las tablas permiten describir una gran cantidad
de requisitos de manera concisa, bien organizada y de
forma modular. Cada tabla define una funcién (aunque las
especificaciones SCR pueden ser no deterministas). La tabla
de condicién describe variables de salida (controladas) o
términos en funciéon de modo y condicién. Una tabla de
eventos describe ambos (variables de salida y términos)
como funcién de modos y eventos. La tabla de transicién
de modos describe modos como funcién de otros modos
y eventos. Es decir, una tabla de transicién de modos es
una tabla de eventos que define una clase de modo. Las
tablas de condicién definen funciones totales, mientras que
las tablas de eventos y de transicion de modos pueden
definir funciones parciales, ya que algunos eventos pueden
no ocurrir cuando cierta condicién es verdadera.

Utilizaremos el prefijo “m” para indicar los nombres de
las variables monitoreadas, y el prefijo “c” para las variables
controladas. El tipo de una variable monitoreada indica el
rango de valores que pueden ser asignados a las variables.

IV. CAPTURA DE REQUISITOS DEL MARCAPASOS
MEDIANTE SCR

En esta seccién introducimos parte de nuestra especi-
ficacion SCR del sistema de control del marcapasos de-
scrito previamente. Mostraremos sélo una porcién de la
especificacién completa, que serd suficiente para ilustrar la
forma en que haremos andlisis, y los resultados obtenidos.
También introduciremos algunos aspectos relevantes del
comportamiento esperado del dispositivo, representado en
las construcciones mostradas.



A. Deteccion de Clases de Modo

Como se menciondé en la seccién ??, el dispositivo
PG puede estar en cinco estados de funcionamiento dis-
tintos. Estos estados de funcionamiento pueden ser cap-
turados naturalmente como modos de operacién, de la
Unica clase de modo que tendremos en la especificacion, y
que llamaremos mcPulseCondition. Cabe hacer notar
que para satisfacer el requerimiento de que cada vez que
se abandone el estado magnético se vuelva al modo de
operaciéon previo al test, es necesario modelar el estado
magnético como cuatro modos distintos (MAGnormal,
MAGpacenow, MAGpor, MAGtemporal).La Tabla ??
muestra un fragmento de la tabla de transicién de modos.
Esta tabla indica, por ejemplo, que si se estd en modo Nor-
mal y el nivel de voltaje de la bateria mBATTERYvoltage
se hace menor que BatteryLevel, entonces el sistema
entra en modo POR. Nétese que, para que esta tabla sea
correcta (como mostraremos mds adelante), cada par de filas
distintas correspondiente a un mismo modo de salida deben
ser disjuntas, en el sentido que los eventos correspondientes
no pueden tener solapamiento. De lo contrario, tendriamos
una contradiccién, en algin sentido, pues los requisitos
pedirian que se realicen dos cosas distintas en una misma
situacion. Esta serd una de las propiedades a verificar de la
especificacion.

B. Valores monitoreados y valores controlados

El PG debe controlar qué cadmaras se estimulan, cudles
se sensan y como se responde ante una deteccion de pulso,
de acuerdo: al programa configurado por el médico, como
respuesta a comandos recibidos por telemetria desde el
DCM, o bien por otros factores como una caida en el
nivel de bateria o la presencia de un bufiuelo magnético.
Estos hechos, que representan cambios ambientales para
el sistema de control del PG, se modelan como variables
monitoreadas. El hecho de que el médico pueda programar
un modo de operacién de bradicardia para el estado Normal
lo hemos modelado a través de una variable monitoreada
mMODEbrad, cuyo rango de valores fue presentado en
la seccién ??. Los comandos recibidos via telemetria los
hemos modelado con la variable mCommand. El nivel de
voltaje medido en la bateria del PG es representado por
mBATTERYvoltage. Finalmente, la presencia de un imén
para test magnético (a menos de 2,5 cm del dispositivo) estd
indicada por el término tMagnetON. Para hacer mas con-
cisas las tablas y facilitar la escritura de propiedades hemos
definido varios términos. Por ejemplo, en la Tabla ?? se
muestra la tabla de condicién de tModebradPV, que indica
si el modo de operacién de bradicardia esta programado en
algiin programa de pulsado de cdmara ventricular.

La variable controlada cCHAMBERSpaced modela cam-
bios controlados por el sistema, la forma de pulsado de las
camaras. Si el PG estd en estado de operacién Normal la
forma de pulsado serd acorde al programa configurado por

OLD MODE EVENT NEW MODE
Normal QT (mBATTERYvoltage < BatteryLevel) POR
Normal QT ( tMagnetON ) when mMagnet=ON MAGnormal
Normal @T ( mCommand=TMP ) Temporal
Temporal @T (mBATTERYvoltage < BatteryLevel) POR
Temporal @T ( tMagnetON ) when mMagnet =0ON MAGtemporal
Temporal @F ( tTELEMETRYsignal ) Normal
PaceNow @T (mBATTERYvoltage < BatteryLevel) POR
PaceNow @T ( mCommand=NORMAL ) Normal
POR @T ( tMagnetON ) when mMagnet=O0N MAGpor
POR @T ( mCommand=PN ) when PaceNow
mBATTERYvoltage > BatteryLevel
POR @T ( mCommand=NORMAL ) when Normal
mBATTERYvoltage > BatteryLevel
POR @T ( mCommand=TMP ) when Temporal
mBATTERYvoltage > BatteryLevel
MAGpacenow QF ( tMagnetON ) PaceNow
MAGpor QF ( tMagnetON ) POR
Tabla I: Fragmento de la tabla de transicion de modos

mcPulseCondition.

el médico (por ejemplo, cCHAMBERSpaced tendrd el valor
A si el programa elegido es AAT). Pero ante un evento como
la sefial de estimulacion de emergencia (PN) o la caida en el
nivel de bateria, el sistema debe cambiar la forma de pulsado
a pulsado de sélo ventriculo (V). En la Tabla ?? se muestra
un fragmento de la tabla de eventos que define la variable
antes mencionada.

mMODEbrad = VDD or NOT (mMODEbrad = VDD or
mMODEbrad = VDDR or mMODEbrad = VDDR or
mMODEbrad = VOOR or mMODEbrad = VOOR or
mMODEbrad = VVIR or mMODEbrad = VVIR or
mMODEbrad = VOO or mMODEbrad = VOO or
mMODEbrad = VVI or mMODEbrad = VVI or
mMODEbrad = VVT mMODEbrad = VVT)

tMODEbradPV true false

Tabla II: Tabla de condicién para el término t MODEbradPV

V. VERIFICACION DE ESPECIFICACIONES DE
REQuUIsITOS SCR

Debido a que SCR posee una semantica formal bien
definida, ésta se puede aprovechar para realizar andlisis de
propiedades de las especificaciones, tales como ausencia de
contradicciones, entre otras. De hecho, se han desarrollado
varias técnicas de andlisis automdtico aplicadas a este tipo
de especificaciones. En particular, existe la herramienta SCR
Toolset [?] que da soporte a varias de estas técnicas. Esta
herramienta, o conjunto de herramientas para ser precisos,
no estd publicamente disponible dado que pertenece al
laboratorio Naval de los Estados Unidos. La motivacién
de este trabajo es justamente estudiar la factibilidad de
utilizar una herramienta de verificacion off-the-shelf, ante
la ausencia de contar con la familia de herramientas es-
pecificas, especialmente disefiadas y ajustadas para este



Normal @T (mCOMMAND = QT (tMagnetON) QT (mBATTERYvoltage < QT (tMagnetON)
TMP) When BatteryLevel) When
(mMagnet = ON or @T (mCOMMAND = PN) (mMagnet = ON
and or and
tMODEbradPA) (@T (tMagnetON) tMODEbradPD)
when (mMagnet = ON
and tMODEbradPV))
Temporal
PaceNow @T (mCommand = @T (mCommand @T (mCommand = @T (mCommand =
TMP) NORMAL) NORMAL) NORMAL)
when tMODEbradPA when tMODEbradPV when tMODEbradPD
POR QT (mCommand = QT (mCommand (@T (tMagnetON) @T (mCommand =
TMP) when NORMAL) when mMagnet = ON) NORMAL)
mBATTERYvoltage > when or when
BatteryLevel (mBATTERYvoltage > (Q@T (mCommand = PN) (mBATTERYvoltage>
BatteryLevel) when BatteryLevel)
and mBATTERYvoltage> and
tMODEbradPA BatteryLevel) tMODEbradPD
or
(QT (mCommand =
NORMAL)
when
(mBATTERYvoltage>
BatteryLevel)
and tMODEbradPV)
MAGnormal Never QF (TMagnetON) QF (TMagnetON) QF (TMagnetON)
when tMODEbradPA when tMODEbradPV when tMODEbradPD
MAGtemporal QF (tMagnetON) Never Never Never
MAGpacenow Never Never QF (tMagnetON) Never
MAGpor Never Never QF (tMagnetON) Never
cCHAMBERSpaced O A \Y% D

Tabla III: Fragmento de la tabla de Eventos para cCHAMBERSpaced.

método. Como veremos madas adelante, usaremos el model
checker de estados explicitos SPIN, una herramienta muy
madura y de amplia adopcién (ademds de ser de cddigo
abierto y de libre disponibilidad), para realizar los andlisis
necesarios.

Los tipos de analisis considerados en este trabajo son:
andlisis estructurales, tales como completitud de las tablas
de condicién, disyuncién de las filas de las tablas, elimi-
nacién de posibles redundancias, alcanzabilidad de modos y
verificacién de propiedades.

Existen ademds otros tipos de andlisis, con los cuales
no trabajaremos en este articulo, tales como simulacién de
ejecuciones del sistema [?], generacion de casos de test
[?], [?] (cuyo tratamiento usando SPIN ha sido tratado
previamente), y la generacion automatica de invariantes [?],
etc.

A. Disyuncion - Determinismo en la definicion de las tablas

En general, el método SCR es aplicado a sistemas re-
activos. El ambiente en el que se ejecutan estos sistemas
es no determinista, pero el comportamiento capturado por
cada transicién de dicho sistema debe ser determinista
(basicamente, el no determinismo estard dado por la posi-
bilidad de tener varias formas de avance en el sistema
habilitadas en un momento dado, pero cada una de ellas
tiene un efecto determinista en el estado del sistema).

Tal como se muestra en [?], para chequear que el compor-
tamiento que define una tabla es funcional (o determinista),
debemos corroborar que las condiciones que forman cada

fila sean disjuntas. A este tipo de chequeo se lo conoce con
el nombre de disjointness y es uno de los principales analisis
estructurales en este tipo de especificaciones.

Dos filas distintas f; y fo cualesquiera pertenecientes a
una tabla son disjuntas, si ocurre que fi1 A fo = false.
Es decir, si la interseccion entre las dos filas es vacia, o
expresado de manera similar, si ambas filas son disjuntas.
Este tipo de chequeo requiere, usualmente, algiin proceso
de decisiéon para la légica utilizada en las tablas (e.g.,
SMT solving, SAT solving), o una teoria (no decidible)
capturada en algin demostrador de teoremas. Para com-
probar disjointness, se utiliza entonces SMT, SAT o algin
otro mecanismo de constraint solving, o alternativamente se
demuestra deductivamente la disyuncion.

En nuestro caso, debemos tratar de analizar disjointness
con un model checker. SPIN no cuenta con constraint
solvers subyacentes, con lo cual debemos capturar dis-
jointness como alguna propiedad chequeable con el model
checker. Notemos que si bien f; A fo = false es lo
que efectivamente queremos verificar, lo que nos interesa
es que no sea alcanzable una situacion que falsifique la
condicién anterior. Es decir, que partiendo del estado inicial,
no podemos alcanzar un estado en el cual f; A fo # false.
Esta propiedad es mas débil que disjointness, pero equiva-
lente para nuestros propésitos. Lo que estaremos verificando
es disjointness de f; y fo en los estados alcanzables de
la especificacién (no su disjointness absoluta). Suponiendo
que podemos caracterizar f; y fo con propiedades de pro-
grama (lo veremos mds adelante), disjointness serd verificada



chequeando la siguiente propiedad LTL:

O=(f1 A fa)
B. Completitud de Tablas de Condiciones

Una propiedad importante de las tablas de condiciones
es que la disyuncién de todas las condiciones de una de
estas tablas, para una misma fila, abarcan todo el espectro de
posibilidades (técnicamente, la disyuncién de las diferentes
celdas de una misma fila equivalen a true). Nuevamente,
para chequear este tipo de propiedades requeririamos un
constraint solver. Al igual que para el caso anterior, lo
comprobaremos a través de propiedades de alcanzabilidad:
comprobaremos si el sistema admite la alcanzabilidad de un
estado en el cual no se dé ninguna de las condiciones de
las celdas de una misma fila en una tabla (mostrando asi su
incompletitud). Esto puede expresarse para toda fila k& con
la siguiente propiedad LTL:

O—(Cik Vv Cak... v Chk)
C. Alcanzabilidad de modos

Otro chequeo de consistencia de una especificacion SCR
es la alcanzabilidad de modos. De acuerdo a la seméntica
de SCR, todo modo en una especificacién debe ser no
redundante (necesario). La comprobacién de esta propiedad
también puede hacerse a través de chequeos de alcanzabil-
idad, uno por cada modo de la especificacién. Estaremos
comprobando entonces, mediante SPIN, que para toda clase
de modo M y todo modo m € M, existe al menos una
ejecucion del sistema tal que, comenzando desde el estado
inicial, visite algin estado cuyo modo coincida con m. Por
ejemplo, para nuestro caso de estudio, deberemos verificar
lo siguiente:

O(mcPulseCondition =m)
para cada modo m de la especificacion.

D. Cobertura de tablas - Eliminacion de redundancia

Debido a la complejidad que pueden alcanzar las especi-
ficaciones SCR, dependiendo del sistema en cuestion, puede
ocurrir que existan filas en las tablas que sean inconsistentes
e inalcanzables. Es un andlisis similar al de alcanzabilidad
de modos, aunque mas complejo.

Entendemos por filas inconsistentes a aquellas para las
cuales no puede existir un estado que las satisfaga. De otra
manera, pueden existir filas consistentes pero inalcanzables
en el comportamiento del sistema. Es decir, no existe una
ejecucion, comenzando desde el estado inicial, de manera
tal que alguno de los estados visitados satisfaga la condicién
de la fila. Es evidente que toda fila inconsistente es ademds
inalcanzable.

La deteccién de filas inalcanzables pone en evidencia que
la especificacion contiene redundancias. Por lo que se debe

de localizar el problema y eliminar esa redundancia en la
definicién de la tabla.

Es posible utilizar técnicas de generaciéon de casos de
tests, para lograr verificar si nuestra especificacién posee
o no filas inalcanzables. Tal como se muestra en [?], si
la especificaciéon cumple con el criterio de cobertura Table
Coverage, entonces para cada fila existe un caso de test (una
ejecucién) que ejercita esa fila, es decir, obtiene un estado
que satisface las condiciones de la fila. Podemos ver esto
verificando que para toda fila £ de una tabla es valida la
férmula:

O fr

E. Verificacion de propiedades Temporales

Se han presentado en la literatura diversas formas de veri-
ficar propiedades sobre especificaciones SCR [?]. Entre éstas
podemos mencionar el model checker de estado explicito
SPIN [?], ALV (un model checker simbdlico) [?], SALSA
(un constraint solver basado en BDDs) [?], TAME (una
interfaz para el demostrador de teoremas PVS [?] adaptada
a especificaciones tabulares). Muchas de las herramientas
mencionadas pertenecen al SCR Toolset, por lo que no
pueden ser usadas para propdsitos publicos.

En este articulo nos centramos en la verificacion de un
tipo particular de propiedades temporales, las conocidas
como invariantes (propiedades de safety). En particular,
un invariante puede ser de estado, si vale en todo estado
alcanzable s € S , o de transicion si vale en todo par
de estados alcanzables (s,s’), donde S es el conjunto
de estados del sistema, s,s’ € S y existe un evento e
habilitado en s y cuya ejecucion a partir de s obtiene s’. La
eleccion de analizar invariantes del sistema se debe al tipo
de propiedades identificadas desde la descripciéon informal.

F. SPIN como herramienta de andlisis

SPIN [?] es la herramienta elegida para realizar anlisis,
como hemos mencionado anteriormente, debido a varias
caracteristicas, en particular su aplicacidon previa a ciertos
andlisis de especificaciones SCR [?], [?], [?] (aunque no to-
dos los tratados en este articulo). SPIN es un model checker
de estado explicitos que utiliza exploraciéon de estados para
verificar propiedades. La descripcién del sistema debe ser
realizado en el lenguaje Promela [?] y las propiedades
pueden codificarse con la sentencia assert o férmulas en
l6gica temporal lineal [?].

Considere la siguiente porcién de la tabla de modos
especificada en la Tabla ??:

OLD MODE EVENT NEW MODE
Normal @T (mBATTERYvoltage < BatteryLevel) POR
Normal @T ( tMagnetON ) when mMagnet=0N MAGnormal
Temporal @T (mBATTERYvoltage < BatteryLevel) POR




Bharadwaj y Heitmeyer introdujeron en [?] una traduccién
de especificaciones tabulares SCR al lenguaje Promela.
A continuacién mostramos cudl seria la codificacién en
Promela de la porciéon de la tabla de modos mostrada
anteriormente.

/+ definicion de tabla de modo mcPulseCondition x/
if
: mcPulseCondition == Normal ->
if
(mBATERYvoltageP < BatteryLevel) &&
(! (mBATERYvoltage < BatteryLevel))
-> mcPulseConditionP = POR;
(tMagnetONP && ! tMagnetON) && (mMagnet == On)
-> mcPulseConditionP = MAGnormal;
::else skip;
fi;
:: mcPulseCondition == Temporal ->
if
(mBATERYvoltageP < BatterylLevel) &&
(! (mBATERYvoltage < BatteryLevel)
-> mcPulseConditionP = POR;

fi;

fi;

Figura 1: Porcién de la traduccién a Promela para Tab. ??

Se puede observar que por cada variable SCR, ten-
emos dos variables en Promela para modelar el estado
previo y el siguiente. Por ejemplo, mcPulseCondition
y mcPulseConditionP modelan el modo previo y el
modo siguiente, respectivamente. De esta manera podemos
expresar facilmente invariantes de transicién utilizando la
sentencia assert. Consideremos por ejemplo la siguiente
asercion:
assert (! ( ! (mBATERYvoltage < BatteryLevel)

&& (mBATERYvoltageP < BatteryLevel))
|| (mcPulseConditionP == POR));

Figura 2: Invariante de transicién

El invariante especificado por esta asercién indica que si
el voltaje de la bateria se hace menor al nivel permitido, el
nuevo modo deberia ser POR.

VI. RESULTADOS EXPERIMENTALES

En esta seccién mostraremos los resultados experimen-
tales de aplicar los andlisis descriptos en la seccién anterior,
a la especificacion SCR del sistema de control de un
marcapasos, presentado anteriormente en este articulo. De la
especificacion original expresada en tablas SCR (en un doc-
umento de textos) pasamos manualmente a una descripcion
en el lenguaje SAL (SCR Abstract Language), para luego
ser traducida a Promela (ver subsecciéon ??), y asi poder
utilizar SPIN como herramienta de anélisis.

El andlisis de alcanzabilidad de modos result6 exitoso.
SPIN logré encontrar una ejecucién que cubra cada modo
en pocos segundos. Los chequeos de disyuncion y de
cobertura fueron aplicados a las tablas de eventos que

definen a las variables controladas cCHAMBERSpaced,
cCHAMBERSsensed y cRESPONSEsensing,y alatabla
de modos que define la variable mcPulseCondition.
Los experimentos develaron un error de disyuncién de filas
en la tabla de cRESPONSEsensing. Este error tenia
que ver con una falla a la hora de transcribir la especifi-
caciéon en SAL. Mas precisamente, faltaba incluir el término
(tMODEbradSA2) en la definicién de la tabla, el cual debe
ser mencionado para asegurar que el sistema de transiciones
definido sea determinista.

Ademas de las tareas arriba descritas, es sumamente
importante poder analizar si la especificacién de requisitos
garantiza ciertas propiedades (lo que podemos entender
como verificacién de propiedades de la descripcién de requi-
sitos). La importancia de tal verificacién es particularmente
relevante en el contexto de sistemas criticos, como es el caso
del sistema de control del marcapasos.

Desde la descripcion informal fueron identificadas las
siguientes propiedades que deberian ser invariantes a lo
largo de la ejecucion del sistema.

1) @T (mBATTERYvoltage < BatteryLevel)
= mcPulseCondition’ = POR
2) @T (tMagnetON) A (mMagnet = On) =

( cCHAMBERSpaced’ cCHAMBERSpaced )

3) mcPulseCondition’ = Temporal = (
cCHAMBERSpaced’ = O A
cRESPONSEsensing’ = 0O )

4) cCHAMBERSpaced’ = 0 =
mcPulseCondition’ Temporal

5) mcPulseCondition’ = POR =

( cCHAMBERSpaced’=V A
cCHAMBERSsensed’ =V A
cRESPONSEsensing’=I ).

La propiedad 1 describe una de las situaciones criticas
del sistema: si el voltage de la bateria cae por debajo del
nivel normal, el marcapasos debe funcionar en modo POR,
el cual posee una configuracion por defecto para que el
consumo de bateria sea minimo. La propiedad 2 indica que
al pasar a modo magnético, la configuracién de la camara de
pulsado no debe cambiar. Las propiedades 3, 4 y 5, por otra
parte, reflejan los valores que deben mantener las variables
controladas en los modos respectivos.

Como se menciond anteriormente, la propiedad 1 es
una de las situaciones criticas del sistema. SPIN fue ca-
paz, en pocos segundos, de encontrar varias violaciones
a esta propiedad. Estos contracjemplos mostaron que la
tabla de modos que aparece en la Tabla ?? era incom-
pleta; la condicién critica QT (mBATTERYvoltage <
BatteryLevel) no fue considerada en diversas situa-
ciones. Por ejemplo, se debieron agregar las siguientes
nuevas filas en la definicién de mcPulseCondition:



OLD MODE EVENT NEW MODE

MAGpacenow @T (mBATTERYvoltage < POR
BatteryLevel)

MAGtemporal @T (mBATTERYvoltage < POR
BatteryLevel)

Por otra parte, la omisién de la condicién critica men-
cionada anteriormente también afecté las definiciones de las
variables controladas, ya que el modo de bradicardia en POR
debe ser VVI. Las tablas no contemplaban dicha situacion,
por lo que debimos extender la definicién, por ejemplo, de
la variable cCHAMBERSspaced (Tabla ??) agregando filas
similares a las siguientes:

PaceNow @T (mBATTERYvoltage <
BatteryLevel)
MAGpacenow @T (mBATTERYvoltage <
BatteryLevel)
cCHAMBERSpaced 0] A \Y% D
Luego de solucionar los errores mencionados, las

propiedades 1, 2 y 3 pudieron ser verificadas en menos de
10 segundos usando SPIN.

Las propiedades 4 y 5 estdn relacionadas; ambas tratan
de establecer la relacion que debe cumplirse entre la clase
de modos y las variables controladas. El andlisis de dichas
propiedades manifestaron que existian diversos errores en
nuestra especificacion. A partir de la informacién provista
por los contragjemplos encontrados, se decidié primero
verificar la validez de una propiedad adicional:

6) mcPulseCondition’ = Normal =
( tMODEbradPA V tMODEbradPV V
tMODEbradPD ).

Esta propiedad indica que si el marcapasos funciona en
modo Normal, entonces el médico deberia haber seteado
previamente la configuraciéon del modo de bradicardia que
indica cdmo debe de realizarse el pulsado. El resultado
fue sorpresivo, ya que la condicién resulté ser invélida.
Luego de una revisién exhaustiva del modelo se advirtié que
la variable de modo de bradicardia (mMODEbrad) admite
también el valor off, indicando que no tiene programa.
En este punto se retomd la lectura de la especificacién
informal del marcapasos y se encontré que la descripcién
en este caso era incompleta. Luego de una busqueda de
informacion adicional, se encontré la solucién al problema
planteado, que consisti6 en agregar nuevas condiciones (por
ejemplo, mMODEbrad!=0ff) a la tabla de modos que
aseguren que el marcapasos puede pasar a modo Normal
s6lo si previamente el médico ha seteado la configuracién
requerida. Asi también, se decidi6 que el valor inicial
correcto de mMODEbrad debe ser el valor off, para que
luego el médico sea quién lo configure adecuadamente. A
modo de ejemplo, a continuacién se presenta una de las
modificaciones realizadas a la tabla de modo de la Tabla ??
para solucionar el problema mencionado anteriormente:

OLD MODE
Temporal

EVENT
QF (tTELEMETRYsignal)
when (mMODEbrad!=off)

NEW MODE
Normal

Finalmente, se descubrié que la definicién de la tabla
de condicién del término tMODEbradPD era incompleta
debido a que uno de los diecinueve valores posibles fue omi-
tido durante la transcripcién de la especificacién informal a
SCR.

VII. CONCLUSION Y TRABAJOS FUTUROS

En este articulo hemos estudiado la posibilidad de utilizar
una herramienta de verificacion estandar, un model checker
off-the-shelf, para el andlisis de especificaciones de requi-
sitos realizadas utilizando el método SCR. Para evaluar las
capacidades de una herramienta de estas caracteristicas para
analizar especificaciones de requisitos, y ver en qué medida
la herramienta puede contribuir a mejorar la calidad de la
especificacién, se desarrollé un caso de estudio de captura
de requisitos usando el método SCR. El mismo consistié
en la captura de requisitos de parte de un sistema critico,
mds precisamente, un sistema de marcapasos. Este caso de
estudio, un desafio del grupo Software Quality Research
Laboratory de la Universidad McMaster [?], constituye un
caso no trivial, sobre el cual aplicar la notacién SCR resulta
relevante. La relevancia de este estudio tiene que ver con
que si bien SCR cuenta con un set de herramientas potente,
las mismas no son de acceso publico, lo que limita la
utilizaciéon del método (que ha demostrado ser sumamente
util para sistemas criticos). Es generalmente aceptado que
contar con herramientas de andlisis automético es hoy en
dia indispensable para conseguir que una técnica formal
sea adoptada en la prictica. Hemos evaluado si usar una
herramienta off-the-shelf (en contraste con las herramientas
del SCR Toolset, disefiadas y adaptadas especificamente para
aprovechar las caracteristicas de la notacién) contribuye al
proceso de captura de requisitos. Hemos analizado con esta
herramienta la especificacién en busca de inconsistencias,
porciones incompletas de la especificacion, y otros proble-
mas de validacién de la misma.

La evaluacién de la especificaciéon formal en SCR, y
el analisis automatico de la misma, resultd en nuestra
opinién satisfactorio. Gracias al andlisis realizado se en-
contraron y repararon errores importantes: incompletitud de
algunas tablas, falta de informacién en la especificacion
informal de requerimientos, errores en la traduccién de
los requerimientos formales a SCR y en el estado inicial.
Para las propiedades identificadas como importantes para
la especificacion, y a pesar de que la traduccién a SPIN
es relativamente simple (comparandola probablemente con
la forma en que SCR Toolset, una herramienta con varias
décadas de madurez, hace uso de model checking), no
encontramos en el andlisis problemas de escalabilidad. Cabe
destacar que nuestro andlisis no contempla la totalidad del
marcapasos en la especificacion, sino una porcién no trivial
del mismo. Una de las tareas que resulté mads dificil fue
la interpretacion de los contragjemplos obtenidos del model
checker. Estos contraegjemplos estdn expresados en términos



de la forma en que se codifica la especificacién original en
Promela, y su “bajo nivel de abstracciéon” complica la tarea
de depuracidn de la especificacion.

Como parte de nuestro trabajo futuro, planeamos extender
el trabajo aqui expuesto a la totalidad del marcapasos,
extendiendo la especificacién a un modelo completo del
aparato, y aplicando andlisis automatico a la especificacion
resultante. Buscamos en particular chocarnos con problemas
de escalabilidad, que demanden un uso mads sofisticado de
model checking (e.g., a través de abstraccion). Es indudable
que eventualmente deberemos lidiar con problemas de es-
calabilidad; en estos casos, trabajaremos en identificar las
fuentes y adaptar las técnicas de andlisis via model checking,
aprovechando caracteristicas particulares de la notacién y la
forma en la que se emplea. También planeamos trabajar en
formas de visualizar la salida obtenida del model checker de
manera que la misma sea de mas fécil intepretacion por parte
del desarrollador. Diferentes mecanismos de visualizacion
grafica, al nivel de abstraccion de la especificacion original,
seran utiles para esta tarea.
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